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Préface  
de Jean-Gabriel Ganascia

Jean-Gabriel Ganascia est informaticien et philosophe, 

professeur à la faculté des sciences de Sorbonne Université et 

chercheur en intelligence artificielle au LIP6 (Laboratoire d’In-

formatique de Paris 6). Il est président du Comité d’éthique du 

CNRS. Il s’attelle à penser le numérique en termes d’éthique 

et d’impact sociétal.

Jean-Gabriel Ganascia est notamment l’auteur de :

•	 Le mythe de la Singularité : faut-il craindre l’intelligence arti-

ficielle ?, Éditions du Seuil, Collection Sciences Ouvertes, 

2017.

•	 L’intelligence artificielle : vers une domination program-

mée ?, Éditions du Cavalier Bleu, 2017.

•	 Le temps des robots est-il venu ? Découvrez comment ils 

transforment déjà notre quotidien (avec J. Braly), Éditions 

Quae, 2017.

•	 Voir et pouvoir : qui nous surveille ?, Éditions le Pommier, 

2009.

•	 Les sciences cognitives, Éditions le Pommier, 2006.
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En moins de quinze ans, les réseaux sociaux ont trans-

formé le monde. Et il en va identiquement du Web participatif 

né en 2004 et de l’économie des données qui s’est ensuivi. 

Aucune véritable nouveauté technologique n’est advenue ; 

tout était déjà là avant, au tournant du millénaire ; pourtant, 

avec ces innovations, les usages ont changé. Les notions qui 

font la trame du tissu social et qui établissent des liens entre 

les hommes, comme l’amitié, la confiance, la réputation ou le 

consentement, se sont réécrites. Sans doute y a-t‑il un air de 

famille entre l’amitié décrite dans l’Antiquité comme une affi-

nité particulière entre deux êtres et l’amitié sur Facebook, et 

pourtant, cela n’a pas grand-chose à voir ; et il y a encore un air 

de famille entre la mauvaise réputation au village que chante 

Georges Brassens et l’e-réputation calculée par accrétion des 

scores qu’on vous a attribués, mais là encore, cela n’est pas la 

même chose… Et entre la confiance qui résulte de la parole 

donnée et la blockchain, tout se ressemble aussi et tout diffère.

La société change radicalement avec l’emprise que prennent 

ces nouveaux médias sur nos vies, pour le meilleur, lorsque les 

femmes et les hommes montrent leur solidarité après un trem-

blement de terre ou un cyclone, mais aussi pour le pire lorsque 

naissent de nouvelles criminalités, de nouvelles vulnérabilités, 

de nouvelles formes de violence, de nouvelles menaces. Dans 

ce contexte, la loi du plus fort ne s’impose plus par la force 

physique, mais par la persuasion, car sa logique est celle de 

l’information. Cela signifie que les modes d’action de ceux qui 

veulent le mal et cherchent à contraindre les autres, sans égard 

pour leur volonté, diffèrent de ce qu’ils étaient auparavant. On 

ne tord plus le bras ; on ne braque plus un revolver sur la tempe, 

mais on falsifie, on manipule, on contrefait…

Le livre de Jérôme Colombain fait état des dérives 

que subissent ces nouveaux médias et qui sont le fait de 



quelques-uns, ultra-minoritaires sans doute, mais qui, compte 

tenu de la déterritorialisation du Web, échappent, en grande 

partie, aux pouvoirs de police des États. En se fondant sur des 

faits, il décrit les nouvelles formes de délinquance, qu’il s’agisse 

de propagation de la haine, d’exploitation abusive des données 

personnelles, d’intrusion dans notre intimité, de désinformation, 

d’abus de confiance, d’escroqueries, de chantage, etc. Il les 

classifie. Il indique, dans chaque cas, quels commandements 

permettent de s’en prémunir. En cela, il donne une image crue, 

mais vraie, du monde qui advient.

Il faut lire ce livre, car il permet de mieux cerner la réalité du 

monde numérique dans lequel nous vivons. Il intéressera ceux 

qui veulent s’informer. Il sera utile à ceux qui, vivant dans ce 

monde, cherchent à se protéger. Il est indispensable aux plus 

jeunes, car c’est un véritable traité de savoir vivre dans le numé-

rique, qui en illustre les dangers par des événements passés et 

qui donne les règles de comportement à adopter pour éviter 

de se faire piéger.
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Introduction

Un jour de 2007, l’entrepreneur Loïc Le Meur me dit : 

« Jérôme, tu devrais t’intéresser à un nouveau truc qui cartonne 
aux États-Unis. Ça s’appelle Twitter, un réseau de microblog-
ging sur lequel on communique par minimessages de 140 carac-
tères. » Je m’inscris donc sur Twitter en mai 2007. D’abord, sous 

un pseudonyme, puis, sous ma véritable identité deux ans plus 

tard.

À l’époque, il n’y a pas grand monde. Beaucoup d’Améri-

cains mais quasiment pas de Français, surtout des informati-

ciens, des entrepreneurs de la Net économie, des étudiants, des 

journalistes et quelques personnalités publiques. Les utilisateurs 

partagent des liens vers des articles et des informations de pre-

mière main. Un jour, un tweet annonce, avant les médias, qu’un 

avion vient de se poser en urgence sur le fleuve Hudson, à New 

York. En 2010, des messages en provenance d’Haïti témoignent 

d’un violent tremblement de terre. Début 2011, des twittos1 de 

Tunisie parlent de manifestations populaires que l’on appellera 

plus tard le « Printemps arabe ». Petit à petit, Twitter devient une 

source d’information.

À cette époque, le ton est courtois et les échanges feutrés, 

même en cas de désaccord. L’ambiance est sereine. Lorsqu’un 

ministre ou un écrivain connu pointe le bout de son nez, on le 

1. Twittos : nom donné aux utilisateurs de Twitter même si celui-ci n’est pas 
officiellement validé par la plateforme.
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salue poliment. Le vendredi, c’est jour de Follow Friday (#FF), 

on recommande à ses followers1 des twittos que l’on apprécie. 

Fin 2011, Twitter compte « seulement » une centaine de millions 

d’utilisateurs à travers le monde. C’est encore une sorte de jar-

din d’Éden numérique. Mais la belle harmonie ne va pas durer.

Les années passent et Twitter voit grossir ses rangs. Au 

début, chacun se réjouit que la plateforme s’ouvre au-delà 

de l’entre-soi technico-communicant. L’utopie d’une grande 

conversation mondiale serait-elle en train de devenir réalité ? 

Malheureusement, le ton change. Une nouvelle catégorie de 

twittos investit le réseau. Les échanges deviennent tendus. Des 

messages agressifs commencent à circuler. Les hommes poli-

tiques se font harponner sans ménagement. Les règles élémen-

taires de courtoisie et de politesse s’estompent. L’indignation 

facile, la brutalité verbale et la vulgarité s’installent. Twitter 

devient une arène pleine de polémiques et d’agressivité. 

L’ambiance de salon feutré fait place à celle d’une cour de 

récréation peuplée de gamins mal élevés. La démocratisation 

est en route mais cela ne se passe pas comme prévu.

Twitter n’est pas la seule plateforme frappée par ce phéno-

mène. Sur tous les espaces de dialogue de ce que l’on appelle 

alors le Web 2.02 le ton monte. Sur les sites d’actualité, les com-

mentaires sont de plus en plus violents, au point qu’il faut les 

fermer. À chaque jour sa polémique et ses déluges de grossiè-

retés. Tout le monde insulte tout le monde. Ce n’est plus une 

grande conversation mondiale mais une bagarre générale où 

chacun laisse libre cours à ses pulsions.

1. Followers : personnes qui suivent un utilisateur sur Twitter en étant abon-
nés à son compte. Par extension, terme également utilisé sur d’autres réseaux 
sociaux.

2. Web 2.0 : expression créée en 2003 par Dale Dougherty, de la société 
O’Reilly, désignant le World Wide Web devenu plus accessible et plus interactif 
grâce aux blogs et aux réseaux sociaux.



En quelques années, les réseaux sociaux sont devenus des 

réceptacles de bêtise, de haine et de violence verbale où l’ir-

rationnel l’emporte souvent sur la raison. Les rumeurs s’y pro-

pagent à la vitesse du gigabit, envenimant les polémiques. Les 

cyber-escrocs sont dans la place. On dirait que le cybermonde 

a sombré dans la folie. Où sont les idéaux de communication 

planétaire du début, lorsque les pionniers d’Internet rêvaient 

d’un monde électronique parfait, dédié à l’intelligence et au 

partage des connaissances ?

Les réseaux sociaux constituent pourtant l’un des plus grands 

bouleversements de société induits par le numérique, une révo-

lution dans la révolution, mais ils semblent avoir complètement 

déraillé. Ils sont devenus de véritables réseaux « asociaux ».

Comment en sommes-nous arrivés là ? À qui la faute ? Y a-t‑il 

des remèdes ? Plus de 3 milliards d’humains sont désormais 

interconnectés et leur nombre ne cesse de croître (même les 

chiens ont leurs comptes Instagram !). Le Web social a pris une 

importance considérable dans tous les domaines. S’il bogue, 

c’est toute la société qui risque de planter. Il est urgent d’y 

voir clair et de ramener l’ordre. La dérive des réseaux sociaux 

n’est plus seulement une affaire de communication, c’est un 

problème de société et de démocratie.





LA HAINE

« La haine, c’est la vengeance du poltron. »

George Bernard Shaw


