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Introduction

0.1. La cryptographie

Étymologiquement, « cryptographie » signifie « l’écriture cachée ». On
peut d’ailleurs encore de nos jours définir la cryptographie comme la science
et l’étude de l’écriture « cachée », c’est-à-dire de la façon de pouvoir écrire ou
lire quelque chose grâce à un secret.

Le but de cette « écriture secrète » est d’assurer, soit la « confidentialité »,
soit « l’intégrité » des messages, soit les deux.

Dans le cas de la « confidentialité », on souhaite qu’une personne non auto-
risée ne puisse pas découvrir le contenu réel du message. C’est-à-dire que l’on
envoie des messages qui semblent complètement inintelligibles aux personnes
qui ne possèdent pas le secret ; et ces messages doivent rester inintelligibles,
même si plusieurs messages chiffrés tombent entre les mains d’un ennemi.

Dans le cas de « l’intégrité », on souhaite pouvoir être sûr de l’identité
d’une personne, ou être sûr qu’un message donné provient bien d’une per-
sonne, ou qu’il n’a pas été modifié. On ne cherche donc pas comme ci-dessus
à faire passer un message inintelligible, mais à prouver que l’on est bien la
personne que l’on prétend être, ou qu’un message donné est bien le message
voulu.

Ainsi dans le cas de la « confidentialité », un observateur extérieur ne sait
pas de quoi les messages traitent, alors que dans le cas de « l’intégrité », il
peut éventuellement le savoir mais il ne peut pas envoyer de message en se
faisant passer pour quelqu’un d’autre. Dans les cas de la preuve d’intégrité
d’un message, on parle de « signature », et dans le cas d’une personne qui
souhaite prouver son identité, on parle « d’authentification ».

Les signatures peuvent avoir été écrites bien avant leurs vérifications alors
que les authentifications ont lieu en général en temps réel, avec éventuelle-
ment des échanges de questions/réponses entre la personne qui souhaite s’au-
thentifier et celle qui souhaite vérifier son identité.

Signalons aussi que l’on appelle « cryptanalyse » la science et l’étude des
méthodes pour « casser » les algorithmes cryptographiques. En cryptanalyse,
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