1. DE LA CRYPTOGRAPHIE CLASSIQUE
A LA CYBER-SECURITE MODERNE

1.1. INTERET HISTORIQUE DE LA CRYPTOGRAPHIE CLASSIQUE

S’il s’agissait seulement de « bachoter » un concours, il n’y aurait aucune utilité a
aborder méme briévement I’histoire de la cryptographie. Mais on peut croire qu’il y
aura dans le futur des épreuves orales ou les connaissances littéraires ou historiques
des candidats pourront étre utiles. Le deuxiéme objectif est donc de proposer un
bref exposé historique actualisé par rapport aux ouvrages et cours des grands
cryptologues de la fin du XIX®siecle et du début du XXesi¢cle comme Bazeries,
Givierge ou Sacco. Restituer les procédés dans leur contexte facilite leur assimilation
et la compréhension des limites. On découvre I’efficacité de certaines techniques du
XIXesiecle comme le calcul d’indices de coincidence basés sur la distribution des
lettres, des bigrammes et trigrammes pour deviner le type de chiffrement, voire la
longueur des clés. L’exposé est trés loin d’étre exhaustif et n’a pas la prétention
d’étre complet comme des études récentes a but exclusivement historique.

Des cryptologues éminents ont publi¢ des « traités de cryptographie ». Citons
en chronologiquement quelques-uns : Al-Kindi (801-873, Bagdad) redécouvert
récemment, Charles Babbage (1791-1871), Friedrich Kasiski, Marcel Givierge,
Etienne Bazeries, André Lange, Felix Delastelle, Gaétan de Viaris en France,
Luigi Sacco en Italie, William Friedman aux Etats-Unis. La modernisation permet
d’exposer I’ensemble des principales méthodes historiques qu’ils exposent dans
un volume beaucoup plus court et facile a appréhender. Moderniser 1’exposé de
cette cryptographie classique, c’est ramener ces systeémes de chiffrement a des
permutations, soit sur le rang alphabétique des caractéeres du message, les méthodes
de substitution (le chiffre de César est un des premiers), soit sur leur ordre, les
méthodes de transposition (le baton de Plutarque ou scytale des Spartiates).

En cryptographie classique, le chiffrement est symétrique, émetteur du message en
clair et récepteur ont besoin initialement de partager un méme secret, la « clé », un
mot, une phrase et dans le cas des systemes a dictionnaire, celui-ci. L’impossibilité
pratique de cet échange d’information secréte entre utilisateurs anonymes et sites
Internet a conduit a une avancée majeure : la cryptographie asymétrique a clé publique
+ clé privée conceptualisée par Diffie et Hellman en 1976. Une fois mise en ceuvre
dans le chiffrement RSA (1977), elle a permis le développement des transactions
informatiques sécurisées sans que [’initiateur (avec un navigateur) ait eu a échanger
un secret par des moyens physiques sécurisés avec le site auquel il se connecte, il n’y
a pas besoin de canal protégé préétabli pour échanger les clés, on le crée. Cet échange
de clé initial permet d’établir une clé secrete symétrigue connue des seules parties
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pour le chiffrement-déchiffrement ultérieur du flux d’informations beaucoup plus
rapide fait par des algorithmes symétriques comme DES, IDEA, AES 256 réalisés par
des circuits ¢électroniques pour implémenter des méthodes sophistiquées mais basées
sur les approches de la cryptographie classique (transposition, substitution). Donc
la vitesse de I’échange RSA est sans importance, puisqu’il ne sert bri¢vement qu’au
début de la transaction et on peut augmenter la taille du RSA autant que ’on veut sans
inconvénient pratique.

1.2. EXPOSE DU PLAN

Voici le contenu des chapitres dont on n’a pas parlé jusqu’a présent.

1.2.1. Méthodes de substitution

Nous suivrons approximativement 1’ordre historique des méthodes de chiffrement,
puisqu’il y eut co-existence entre elles. Le chapitre 2 est donc celui des méthodes
de substitution : un caractére est remplacé par un autre ou un couple (bi-gramme)
comme dans le chiffrement de Polybe ou celui de Playfair.

1.2.2. Dictionnaires chiffrés

A partir du XVI¢siécle I'utilisation de dictionnaires chiffrés s’est répandue, c’est
le Chapitre 3. Pendant longtemps on a exigé des systemes que le chiffrement-
déchiffrement puisse se faire trés vite avec du papier et un crayon et par des chiffreurs
d’un niveau de base (lire et écrire). C’était le cas des systémes a dictionnaire chiffré
(un code remplace une lettre, syllabe ou un mot usuel) popularisés par le chiffre de
Louis XIV ou celui de Napoléon 1¢. Les méthodes par dictionnaire chiffré (table
chiffrante et table déchiffrement) ont donc continué a fleurir au XIX®siécle pour
la correspondance commerciale et militaire. Bien que des méthodes algébriques
comme le chiffre de Vigenére (1586) aient été connues, les dictionnaires offraient
I’avantage de la rapidité tant pour le chiffrement que le déchiffrement. Dans la
situation ou le dictionnaire n’est pas connu mais ou on connait un corpus de messages
chiffrés ou déchiffrés, on pourrait appliquer les méthodes de « deep learning » pour
approcher la reconstitution de ces dictionnaires. En 1’absence d’un nombre suffisant
de messages, cette approche ne permettra de reconstituer que trés partiellement un
dictionnaire militaire francais de 1870-1890, dans le chapitre 3. Pour I’historien
il n’est pas inutile de s’assurer que tous les messages chiffrés avec des procédés
anciens continuent a pouvoir étre déchiffrés. On a vu dans un film de 2019 sur
I’affaire Dreyfus le role joué par le télégramme secret de Panizzardi dans le dossier
d’accusation. Saurait-on encore les décoder ? Sans aucun doute, puisque le procédé
de dictionnaire chiffrant peut-étre reproduit, c’est un dictionnaire du commerce, le
Baravelli, qui est disponible. Mais pour des systémes militaires « a dictionnaire »
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de la fin du XIX¢siecle, dont les dictionnaires ont disparu et pour lesquels seuls les
messages déchiffrés sont archivés (jamais les chiffrés ou les brouillons de calcul), il
s’avérerait impossible, le fameux Etienne Bazeries n’étant plus 13, de déchiffrer des
messages chiffrés dont on découvrirait I’existence.

1.2.3. Chiffrement par transposition

Simultanément avec les dictionnaires, les méthodes de transposition, notamment les
grilles a trous, se sont développées au XVI¢siécle, elles sont, au XIX¢, devenues le
principal systéme de 1’armée austro-hongroise, on les exposera au chapitre 4.

1.2.4. Machines cryptographiques

A la fin du XIXc¢siécle sont apparus des appareils destinés a faciliter I’utilisation
des méthodes de substitution simple ou plus compliquées, abaques mécaniques,
cercle chiffrant, cylindre de Bazeries, téléimprimeur chiffrant utilisés par tous les
belligérants de la Seconde Guerre mondiale. Ils ont été utilisés aussi bien pour les
communications longue distance (TSF) que tactique (TPS, télégraphie par le sol)
entre les lignes. Dans les années 1920, naitra la fameuse Enigma. Les machines
cryptographiques seront décrites dans le chapitre 5.

1.2.5. Chiffrements modernes : symétriques par bloc et RSA,
extraction de racines carrées

Avant la cryptographie symétrique, le dernier perfectionnement des méthodes
classique est le chiffrement symétrique par bloc DES de 1970. I1y a eu des épreuves
de sélection Alkindi basées sur les schémas de Feistel permettant de construire les
permutations du DES, d’ou I’inclusion du chapitre. Pour la préparation des TP sur le
sujet en terminal scientifique, il y a une section bréve mais compléte sur le protocole
RSA par clé publique et I’échange de la clé symétrique de session (échange Diffie-
Hellman) en s’appuyant sur des exercices avec la boite a outils Python. Cela permet
de donner au lecteur une vision moins naive du RSA qu’avec les simples schémas
Bob-Alice qu’on trouve abondamment et qui omettent le « mode hybride » RSA puis
chiffrement symétrique avec AES notamment utilisés dans la réalité. Il y a aussi un
exposé sur le crypto-systéeme de Rabin basé sur la difficulté d’extraire les racines
carrées dans un groupe Z/nZ si on ne connait pas la factorisation de n, de méme
qu’on résout le RSA si on la connait.

1.2.6. Autres chapitres

Les autres chapitres sont décrits dans cette introduction notamment le chapitre 7 :
« boite a outils Python », et bien siir, le chapitre 8 pour les annales Alkindi corrigées.
Dans la boite a outil il n’y a que les listings Python des algorithmes les plus
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¢lémentaires (Euclide, etc.) avec un lien sur le site de 1’éditeur pour les autres. Le
chapitre 9 est le chapitre pour spécialiste de télécommunication et de cyber-sécurité
dont j’ai justifi¢ le role dans la démarche de formation des éléves. Le dernier chapitre
est un dictionnaire d’acronyme en cryptographie et en telecoms.

1.3. NE PAS REVER AVEC LA CRYPTOGRAPHIE QUANTIQUE

Dans ce livre, il n’y a aucun exposé sur les recherches en cryptographie quantique,
I’auteur ne croyant pas que ceux-ci soient opérationnels pour des cryptanalyses
réelles au moins pour les 30 années a venir et cela ne le concernera alors largement
plus. En effet, plus vite que le progres en nombre de gbits dans des machines dont
le cceur est a 1 °K ou moins, le chiffreur peut augmenter la taille des mots chiffrés
(4 096 ou méme 8 192 en 2019) alors que le maximum technologique d’aujourd’hui
(2020) est de moins de 100 bits et qu’il a fallu attendre 20 ans pour cela depuis les
premicres démonstrations IBM en 1998 (2 gbits) or il faudrait 1 024 bits pour casser
du petit RSA.

A partir de la démonstration de I’algorithme de factorisation de Schor [1.29], 1994,
pour les nombres entiers, on n’a toujours pas construit de machine qui casse le RSA
2048 pourtant obsoléte. Y en aurait-il au bout des milliards dépensés a travers le
monde, qu’une réunion de normalisation du protocole TLS (sympathique et arrosée
dans un bel endroit comme par exemple a Beaune) rendrait tous ces progres vains
en décidant, dans la liste des clés supportées, de multiplier le nombre de bits par 2
sans aucun cout (les participants se donnant une grande tape dans le dos a la fin de
la réunion). Ils auraient pu multiplier par 4 mais souhaitaient se revoir avant trop
longtemps, les relations amicales s’étant nouées ou mieux si affinité, ils avaient déja
décidé de Bordeaux pour la réunion suivante. La tortue-Sisyphe hyperfinancée ne
rattrapera pas le liévre, voila un cas indiscutable ou la défense gagne a coup sir.
Les demandes du NIST US (National Institute of Standards and Technology) pour des
systemes de chiffrement plus stirs que le RSA, y compris le RSA courbes elliptiques,
sont intéressantes d’un point de vue théorique mais surdimensionnées par rapport
au besoin. Sans une nouvelle voie révolutionnaire dans la technologie des machines
quantiques, ce besoin de sécurité est éternellement satisfait par une augmentation de
I’ordre des groupes algébriques. On peut donc partager 1I’opinion de Serge Haroche
[1.10], prix Nobel de Physique 2012 : « les ordinateurs quantiques utilisables pour
les vrais problémes ne verront jamais le jour » ; partagée ou non, cette position
permet a des étudiants de montrer qu’ils ont réfléchi au sujet, et ¢’est déja un résultat.
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1.4. PYTHON POUR LE DEVELOPPEMENT DE SYSTEMES
CRYPTOGRAPHIQUES PAR LES ELEVES DU SECONDAIRE

Anticipons un peu. Les ordinateurs, actuellement interdits, seront introduits dans les
concours et Python est aussi le langage enseigné dans 1’Education nationale depuis
la classe de seconde a partir de la rentrée 2019. Le tout Python est certes exagéré
puisqu’on trouve des ingénieurs sortant de grandes écoles frangaises réputées qui
ne connaissent que ce langage informatique. Ce sont les mémes dont les entreprises
qu’ils rejoignent se plaignent de leur niveau. Eternel débat sur la culture générale.
Ce choix de Python étant fait, le 3¢ objectif du livre est donc de I’enseigner autour de
I’application cryptographique, cela est efficace comme le montre d’autres ouvrages
qui donnent envie d’apprendre Python comme [1.3], [1.15]. Pour en souligner
I’importance, rappelons que les ¢éléves ont le droit a une calculatrice au Bac a
condition qu’elle ait le « MODE EXAMEN » : ¢’est un nouveau mode mis en place
par les constructeurs depuis quelques années a la demande de I’Education nationale.
Il permet de verrouiller I’acceés aux programmes personnalisés dans la calculatrice
et donc d’éviter la triche. Par conséquent les €éléves ne peuvent pas venir au Bac
avec leur boite a outils d’algorithmes personnels, par contre dans les séances de TP
de préparation, cela permet de gagner du temps pour se concentrer sur la maitrise
des concepts. Les programmes se chargent sur le site de 1’éditeur et, avantage de
pérennité des livres « papier », peuvent aussi étre récupérés a partir de I’impression.

En revanche, 1’usage du logiciel Sage a été écarté (pourtant préconisé par 1’Education
nationale dans les universités mais un peu méprisé par les enseignants pratiquant
le calcul formel, car n’étant pas assez industrialisé (!)), ainsi que Mathematica ou
Mathlab pour la programmation des algorithmes, bien qu’ils fussent beaucoup plus
rapides grace, dans le domaine de la cryptographie, aux opérations sur les anneaux
d’entiers Z/nZ qui évitent de programmer les opérations de base méme élémentaires
comme I’inversion des éléments de ces anneaux. IIs comprennent aussi les meilleurs
algorithmes pour la factorisation des entiers ou le log discret ainsi que de multitudes
d’autres fonctions merveilleuses. Ce n’est pas du reste encore au programme du
secondaire. C’est pour cela que dans la boite a outils Python on trouve 1’algorithme
d’Euclide étendu qui permet de construire beaucoup de choses, et 1’inversion de
matrices dans Z/nZ (utilisé pour le déchiffrement de Hill).

Les références sont présentées a la fin de chaque chapitre, on trouvera pour les copies
papier des ouvrages anciens, le nom de la bibliothéque ou on peut les consulter,
Service Historique de la Défense (Vincennes), BNF, Bibliothéque Sainte-Geneviéve,
Centre de Documentation de I’Ecole militaire. C’est un grand plaisir de pouvoir
consulter ces ouvrages, le papier montre vraiment I’ancienneté et inspire le respect
pour ces anciens cryptologues. Ces références ont toutes été contrdlées avec des
commentaires pour distraire de I’aridité de ce type de lecture.
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Voici donc les objectifs de ce livre. Ce sera un succes s’il aide des enseignants ou
des candidats a avoir de meilleurs résultats aux concours de cryptographie ou au
Bac, ou a des étudiants pour élargir un peu leurs connaissances en cryptographie
au-dela simplement de la cryptologie algébrique universitaire, qui ignore presque
completement la cryptographie classique en I’absence de matiére a faire des maths
autres qu’élémentaires.
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