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Avant-propos

Les applications informatiques embarquées ont envahi 'environnement industriel et
notre vie quotidienne. Depuis quelques décennies, les besoins de plus en plus accrus
en termes de technicité ont conduit a intégrer une trés forte automatisation dans
tous les produits industriels ou destinés a I'usage « grand public ». La liste infiniment
longue des exemples contient des produits aussi divers qu'un avion civil ou militaire,
un train, un véhicule automobile, un téléphone mobile, un four a micro-ondes, une
console de jeu, un satellite d'exploration, etc. Le dénominateur commun a toutes les
applications adressées par les méthodes proposées dans cet ouvrage est la fourniture
de fonctionnalités toujours plus sophistiquées : interface homme-machine (écran
couleur de haute définition, écran tactile, commande vocale...), nombre élevé de
fonctions débordant largement l'utilisation de base du produit (visualisation des
commandes, liaison Internet...), sireté de fonctionnement (robustesse, tolérance
aux fautes, répartition, maintenance rapide et aisée...).

Pour ces raisons, les trois grands domaines permettant ces développements, que
sont I’électronique, 'automatique et 'informatique, ont dii progresser et s'adapter :

» Electronique : processeur multifonction (microcontréleur), processeurs multi-
ceeurs, processeur a faible consommation, réalisation de circuits électroniques
dédiés (FPGA), etc.

» Automatique : lois de régulations adaptées, régulation numérique, etc.

» Informatique : méthodes et méthodologies de développement, systémes d’ex-
ploitation ou exécutifs embarqués, langages applicatifs, méthodes de tests et de
validations, etc.

Cet ouvrage est résolument orienté informatique, et les domaines de I’élec-
tronique et de l’automatique ne sont pas ici le propos. Toutefois, étant donné le
développement lié entre les deux parties « matériel et logiciel », une présentation
succincte des aspects matériels nécessaires a 'appréhension des systémes embar-
qués est faite. Nous allons nous intéresser particulierement a I'aspect génie logiciel,
Ceest-a-direla oules méthodes permettant de développer correctement ces applications.
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La signification du terme « correctement » est précisée dans le chapitre suivant, mais
nous pouvons déja annoncer que ces applications doivent étre développées avec un
grand souci de rigueur étant donné que leurs utilisations peuvent avoir un impact
financier important, un effet nuisible sur I'environnement ou plus gravement mettre
en jeu des vies humaines. Aussi la méthodologie de développement des applications
de contrdle/commande doit assurer une qualité de réalisation en termes de fiabilité,
d’efficacité, de maintenabilité, d’évolutivité, etc.

I1 est important de noter qu’il n'est pas possible de parler des applications embar-
quées comme d’un ensemble homogene au sens de leur réalisation. En effet, entre les
développements de I'application informatique gérant un four a micro-ondes et celle
pilotant une navette spatiale, la distance est immense : criticité de I'application, taille
du logiciel, évolution de I'application, etc. Le seul lien en commun est que ces appli-
cations mettent en relation un programme informatique avec un procédé externe.

D’autre part, le développement des applications de petite taille ou de taille moyenne
a souvent été conduit par des professionnels du monde de 'automatique ou de I’élec-
tronique. Les régulations de type électromécanique ou électronique analogique ont
rapidement fait place a des systémes purement numeériques ; seuls les capteurs et les
actionneurs, faisant le lien vers le monde réel, sont toujours analogiques. Les concep-
teurs de ces applications ont des méthodes basées sur I'aspect fonctionnel : schémas
blocs, grafcets, etc. En effet, la spécification et la conception de telles applications
sont plus aisées lorsqu’elles sont pensées en termes de fonctions ou de traitements
des données. Aussi les langages dédiés a ce type d’applications sont tout naturelle-
ment des langages fonctionnels a exécution séquentielle comme le langage C, les
assembleurs ou le langage flot de donnée LabVIEW.

Dans le domaine informatique, depuis I'avénement du langage UML (Unified
Modeling Language) a la fin des années 1990, accompagné de mécanismes d’exten-
sion permettant de I’étendre ou de le restreindre (profil SysML - Systems Modeling
Language), d’en enrichir la sémantique, ou d’en spécialiser I'usage (DSL - Domain
Specific Language), les technologies basées sur 'ingénierie des modeles se sont déve-
loppées jusqu’a atteindre aujourd’hui le domaine des systémes embarqués, et en
particulier des systémes embarqués critiques. L'utilisation de 'ingénierie des modeles
permet, par le biais de modéles d’abstraction communs, de faciliter le passage d’un
modele de représentation a un autre, ou méme de générer automatiquement des
programmes 4 partir de leur modele.

Connaitre les différents diagrammes UML, SysML, ou méme un ensemble de
DSL, mais sans méthodologie de conception, est analogue & vouloir apprendre a
programmer en apprenant la syntaxe d’'un langage de programmation sans connaitre
l'algorithmique. Il faut en effet d’abord savoir mettre en ceuvre un algorithme avant
de pouvoir I'appliquer dans un langage donné. Cet ouvrage présente donc une



© Dunod - Toute reproduction non autorisée est un délit.

Avant-propos

méthodologie complete de développement d’applications embarquées critiques.
Les méthodes choisies I'ont été pour I'ensemble des concepts quelles permettent de
manipuler, leur simplicité relative de prise en main, leur utilisation dans I'industrie
et la facilité de se procurer gratuitement des outils permettant de les utiliser.

La méthodologie suppose l’existence d’un cahier des charges, éventuellement couplé
aun ensemble d’exigences fonctionnelles et non fonctionnelles (notamment tempo-
relles). La premiére étape consiste 8 modéliser I'aspect fonctionnel du systeme a
développer en utilisant des diagrammes SysML permettant une décomposition
fonctionnelle structurée des fonctionnalités & accomplir. Chaque fonctionnalité peut
alors étre exprimée formellement lorsque cela est nécessaire en utilisant un forma-
lisme basé sur des machines a état (automates de Harel) présent dans UML et SysML.
Etant donné que de nombreuses implémentations se basent sur une programmation
multitdche qui permet de facilement prendre en compte le parallélisme inhérent a
la plupart des systémes de contrdle/commande, la phase conception est orientée
multitache. Le langage AADL (Architecture Analysis and Design Language) a été
choisi pour exprimer dans un méme langage l’architecture matérielle (processeurs,
réseaux, périphériques) exécutant le systéme et son architecture logicielle paralléle
(notion de taches, processus, communications). Ce DSL est tres utilisé en aéronau-
tique.

Le premier chapitre présente I’environnement de développement des systémes
embarqués en décrivant la spécificité de ces applications en termes d’architectures
logicielles et matérielles. Le second chapitre traite de la méthode de spécification
fonctionnelle choisie SysML et ses IDB (Internal Block Diagrams), ainsi que des auto-
mates de Harel permettant d’exprimer formellement le comportement de certaines
fonctions. La méthode de conception basée sur AADL est décrite dans le chapitre 3.
Les environnements matériels et logiciels (exécutifs temps réel) tres particuliers de
ces applications sont présentés dans les chapitres 4 et 5 afin de mieux comprendre
la partie implémentation de ces systémes de contréle/commande. Le chapitre 6 est
dédié al'implémentation des applications de contréle/commande en déclinant trois
environnements : noyau temps réel et langage de type langage C, langage Ada et
enfin un environnement spécifique basé sur LabVIEW. Les précédents chapitres sont
illustrés par des exemples simples mais réalistes ; en revanche le chapitre 7 propose
le développement complet d’une application réelle industrielle. Enfin, le chapitre 8
ouvre le développement de ces applications vers des aspects avancés concernant la
validation des exigences temporelles.

Xl
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Le développement
des systémes embarqués
temps réel

1.1 Introduction

1.1.1 Définitions

La plupart des systemes embarqués temps réel sont avant tout des systémes de
contrdle-commande. Un systéme de controle-commande est un systéme informa-
tique de controle de procédé. Le terme procédé est un terme générique désignant
un systéme physique controlé.

Afin de controler le procédé, le systéme informatique est en relation avec l'environ-
nement physique externe par I'intermédiaire de capteurs et/ou d’actionneurs. Les
grandeurs physiques acquises grace aux capteurs permettent au systéme de controle-
commande de s’informer de I’état du procédé ou de son environnement. Le systéme
de controle-commande, a partir de consignes décrivant ’état voulu du procédé,
calcule des commandes qui sont alors appliquées sur le procédé par I'intermédiaire
d’actionneurs. Donnons ainsi une définition générale d’un systeme de controle-
commande (figure 1.1) :

« Un systéme de contréle-commande recoit des informations sur I'état
du procédé externe, traite ces données et, en fonction du résultat, évalue une décision
qui agit sur cet environnement extérieur afin d’assurer un état voulu ».

Systéme informatique

Entrées

Systéme
de contréle-commande

Procédé
externe

Sorties

Figure 1.1 Représentation schématique d’un systeme de contréle commande.
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Exemple 1 : la figure 1.2 représente un exemple de systéme de contréle-commande
pour un drone. Un drone est un aéronef autonome, ou semi-autonome. L'un des buts
principaux du systéme de contrdole-commande est de contrdler lattitude (tangage,
roulis) et la vitesse du drone : cela s'appelle la commande de vol. Le systeme de
controle-commande est exécuté par un calculateur qu'on appelle microcontréleur.
Les capteurs utilisés sont une centrale inertielle, permettant de connaitre les angles
de tangage et roulis du drone, et un récepteur GPS (Global Positionning System)
permettant notamment de connaitre la position absolue (latitude, longitude), la
vitesse par rapport au repeére sol et la vitesse ascensionnelle. Un modem sans fil
permet au drone de recevoir des consignes de la part d’un opérateur (par exemple
un angle de roulis, une vitesse et une vitesse ascensionnelle), et de lui envoyer des
informations sur le vol. A la fois capteur (lit des informations en provenance de 'opé-
rateur) et actionneur (permet l'affichage ou l'enregistrement d’informations pour
l'opérateur), ce modem est qualifié d’'organe de dialogue. Enfin, trois actionneurs
permettent de commander respectivement la puissance du moteur et la position des
deux ailevons. Le différentiel des ailevons ('un plus haut, l'autre plus bas), permet de
donner une vitesse angulaire sur ’axe de roulis de 'aéronef, alors que leur position
paralléle par rapport a 'angle d’équilibre permet d’appliquer une vitesse angulaire
sur l'axe de tangage. La vitesse ascensionnelle dépend de la puissance du moteur et
des angles de tangage et roulis.

Figure 1.2 Systéme de contréle-commande embarqué sur un mini-drone.

Un systeme embarqué est un systeme informatique dont les moyens de calcul sont
embarqués sur le procédé contrdlé. Le fait d’embarquer les moyens de calcul implique,
en plus des contraintes d’encombrement (taille, poids, forme), des contraintes de
consommation d’énergie puisque I'alimentation électrique des éléments de calcul est
soit embarquée (batteries, carburant, etc.), soit ambiante (panneaux solaires, etc.).
A technologie équivalente, I’énergie consommée par un calculateur est fonction du
carré de la vitesse de celui-ci ; en d’autres termes, plus le calculateur est performant,
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plusI’énergie consommeée est importante, avec une relation quadratique. Un systéeme
embarqué se caractérise donc souvent par des ressources de calcul dimensionnées
(ou a dimensionner) au plus juste en fonction des besoins en calcul.

Un systéme temps réel est un systéme informatique soumis a des contraintes de
temps. Une définition du temps réel peut étre :

« Un systeme est dit temps réel si I'exactitude des applications
ne dépend pas seulement du résultat mais aussi du temps
auquel ce résultat est produit. ».

Une autre définition du temps réel peut étre :

« Un systéme est dit temps réel s'il doit s’exécuter suffisamment vite par rapport
a la dynamique du procédé contrélé. La notion relative de vitesse
s’exprime par des contraintes temporelles. »

La notion « suffisamment vite » est relative a la dynamique du procédé controlé. Par
exemple, le drone de la figure 1.2, est considéré comme un systéme temps réel. De
par sa forme d’aile delta, il est trés instable en roulis ; par conséquent, il est impor-
tant que la commande de vol se rafraichisse fréquemment, par exemple toutes les
20 millisecondes. Si le drone avait une forme de planeur, plus stable, une fréquence
de rafraichissement plus faible (de I'ordre de 10 Hz, soit 100 millisecondes) pourrait
peut-étre suffire a assurer une commande de vol acceptable.

Un systéme critique est un systéme informatique pour lequel une défaillance, totale
ou partielle, du systéme, peut entrainer des conséquences graves, par exemple écono-
miques, humaines, écologiques, etc. La défaillance d’un drone d’observation entraine
des conséquences économiques (perte de l'engin) mais surtout peut entrainer des
conséquences humaines en cas de collision, moteur allumé, avec une personne. Un
drone est donc considéré comme un systeme critique lorsqu’il évolue dans une zone
habitée. Un systéme est temps réel critique si une défaillance temporelle (le systéeme
ne réagit pas suffisamment vite par rapport a la dynamique du procédé) peut aussi
entrainer des conséquences graves. Le drone peut étre considéré comme temps réel
critique, puisque le fait de ne pas étre capable d’appliquer les commandes de vol a
temps peut aboutir & une perte de controdle. La plupart des systémes de transport sont
des systémes embarqués de contrdle-commande, temps réel critique.

Une grande difficulté inhérente a la validation des systemes de controle-commande
provient du fait que les comportements ne sont pas reproductibles :

» Indépendance du résultat produit par rapport a la vitesse d’exécution. Le résultat
d’un calcul effectué a partir de données d’entrée similaires est indépendant de
la vitesse du calculateur. En revanche, I’état stable d’'un procédé dépend de
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la dynamique du procédé par rapport a la vitesse d’exécution du systéme de
contrdle-commande.

Comportement reproductible. Un calcul effectué a partir de données d’entrée
identiques donne toujours le méme résultat. En revanche, dans le cas de données
d’entrée (grandeurs physiques) obtenues par des capteurs, le systéeme de contréle-
commande travaille sur un domaine de données réelles approximées qui sont
trés rarement identiques.

Cette définition des systémes de controle-commande ayant été faite, nous pouvons
replacer ces systémes par rapport aux autres systémes informatiques en faisant trois

catégories (voir figure 1.3) :

» Les systéemes transformationnels qui utilisent des données fournies a I’initiali-

sation par l'utilisateur. Ces données, leurs traitements et I'obtention du résultat
n’ont aucune contrainte de temps.

Les systémes interactifs dans le sens ou les données sont produites par inte-
raction avec I'environnement sous différentes formes (clavier, fichier, réseaux,
souris, etc.). Mais le temps n’intervient pas en tant que tel si ce n'est avec un
aspect confort de travail ou qualité de service.

Les systémes de contrdle-commande ou réactifs qui sont en relation avec 'envi-
ronnement physique réel pour les données capteur/actionneur ; l'aspect « temps »
a une place importante sous la forme d’un temps de réaction, d’une échéance a
respecter, etc.

Contraintes de temps

4 Aspect )
Propriétés temporelles L el
Aspect temporel Systémes réactifs
Données produites par I'environnement ou de contréle-commande

Données produites par I'environnement

Synchronisations -
ou communications Aspect relation Systéemes
entre entités interactifs

Pas de contraintes de temps du programme (ex. : bureautique, CAO)
N J
~
Algorithmique (
Aspect Systémes
transformationnel transformationnels

Données a l'initialisation (ex. : code de calcul)
Pas de contraintes de temps

J

Figure 1.3 Comparaison des systémes de contréle-commande
par rapport aux autres applications informatiques.
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Nous terminons cette section par des définitions qualifiant des systemes temps réel
ayant des spécifications particuliéres. Ces contraintes temporelles peuvent étre de
plusieurs types :

» Contraintes temporelles relatives ou laches (temps réel mou : soft real-time) :
les fautes temporelles sont tolérables (Ex. : jeux vidéo, applications multimédias,
téléphonie mobile...).

» Contraintes temporelles strictes ou dures (temps réel dur : hard real-time) :
les fautes temporelles ne sont pas tolérables (Ex. : fonctions critiques avionique,
véhicules spatiaux, automobile, transport ferroviaire...).

» Contraintes temporelles fermes (temps réel ferme : firm real-time) : les fautes
temporelles sont autorisées dans une certaine limite, par exemple une erreur
toutes les trois exécutions au plus.

» Systémes multi-critiques : les sous-systémes composant le systéme sont carac-
térisés par des degrés de criticité. Par exemple en avionique civile, la DO-178C
caractérise les sous-systémes par un niveau de criticité appelé DAL (Design Assu-
rance Level), allant de niveau A (Ex. : commande de vol), catastrophique en cas
de défaillance, a niveau E (Ex. : divertissement en vol), sans effet sur la sécurité.

1.1.2 Principales caractéristiques des systémes temps réel

Considérons un exemple représentatif d’une application temps réel de controle-
commande représenté sur la figure 1.4. Cet exemple de controle-commande d’un
moteur & combustion est repris de facon détaillée dans le chapitre suivant. Le
contrdle-commande de cette application est fait par I'intermédiaire d’un ensemble
de capteurs et d’actionneurs (pédale d’accélérateur, température air, pression air,
température eau, rotation vilebrequin, capteurs de pollution, injection essence,
allumage, admission air, etc.) et d’'une connexion au réseau interne a I'automobile.
Lanalyse de cet exemple d’application permet de mettre en exergue les principales
caractéristiques des systémes de controle-commande :

» Grande diversité des dispositifs d’entrées/sorties : les données a acquérir qui
sont fournies par les capteurs et les données a fournir aux actionneurs sont de
types trés variés (continu, discret, tout ou rien ou analogique). Il est aussi néces-
saire de piloter un bus de terrain pour les communications.

» Prise en compte des comportements concurrents : l'ensemble de ces données
physiques qui arrivent de l'extérieur et le réseau qui permet de recevoir des
messages ne sont pas synchronisés au niveau de leurs évolutions, par conséquent,
le systéme informatique doit étre capable d’accepter ces variations simultanées
des parametres.

» Respect des contraintes temporelles : la caractéristique précédente impose de
la part du systéme informatique d’avoir une réactivité suffisante pour prendre
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en compte tous ces comportements concurrents et en réponse a ceux-ci, de faire
une commande en respectant un délai compatible avec la dynamique du systeme.

» Sireté de fonctionnement : les systémes de type contréle-commande mettent
souvent en jeu des applications qui demandent un niveau important de sécurité
pour raisons de colit ou de vies humaines. Pour répondre a cette demande, il est
nécessaire de mettre en ceuvre toutes les réponses de la stireté de fonctionnement
(développements siirs, tests, méthodes formelles, prévisibilité, déterminisme,
continuité de service, tolérance aux fautes, redondance, ségrégation des moyens
de calcul et de communication, etc.).

- Bus CAN
Commande de ré-injection ap e_ llect Calculateur e
gaz échappement pression collecteur Communications &s‘ﬁ

avec les autres

calculateurs
Capteur A

pédale accélérateur

. Commande admission air
(papillon)

__ Capteur
pollution en amont

Capteur —
température air

Capteur
pollution en aval

Commande
injecteur essence

Commande
allumage

Capteur vitesse de rotation
Capteur température eau du vilebrequin

Figure 1.4 Exemple d'une application de contréle-commande
d’un moteur a combustion.

1.1.3 Caractéristiques temporelles des systémes temps réel

Les contraintes temporelles qui sont classiquement présentées sont des
contraintes de bout en bout, appelées aussi contraintes de latence. Ces
contraintes représentent le délai maximal entre lecture de I’état du systeme
(lecture des capteurs) et commande de celui-ci (commande des actionneurs). Par
exemple, la commande de vol du drone présenté dans I’Exemple 1, puisqu’elle
doit s’exécuter a4 50 Hz, c’est-a-dire avec une période de 20 millisecondes, se
verra vraisemblablement munie de contraintes temporelles de bout en bout sur
la commande de vol, par exemple de 20 millisecondes, afin d’obliger le systeme
a s’exécuter une fois par période.
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Introduction

Le respect du protocole de communication avec les capteurs, actionneurs, ou bus de

communication est une autre source, trés importante, de contraintes temporelles.
Ainsi, a chaque fois qu'une trame est disponible sur un réseau, le systéme doit la lire
et soit la traiter, soit la stocker pour traitement ultérieur, sous peine de la voir étre
remplacée (ou « écrasée ») par la trame suivante.

Comme nous le verrons dans le chapitre 8, il est nécessaire de préciser et de formaliser
les caractéristiques temporelles d’un systeme. Cette caractérisation peut prendre de
nombreuses formulations. Ainsi, nous pouvons définir de maniére non exhaustive :

| 2

Durée d’exécution d’une activité : I'activité d’une application, qui peut étre
Ienchainement de plusieurs activités élémentaires (acquisition, traitement,
commande, affichage...), posséde une durée d’exécution qui peut étre mesurée
de diverses maniéres. Cette durée n'est pas constante a chaque occurrence de
cette activité puisque les programmes et les enchainements de programmes ne
sont pas toujours identiques (branchement conditionnel, itération, synchroni-
sation...).

Cadence de répétition ou périodicité d’une activité : I'acquisition d’'une donnée
ou la commande d’un actionneur peuvent nécessiter une régularité liée par
exemple a la fréquence d’échantillonnage.

Date au plus tot ou date de réveil : dans certains cas, un traitement doit étre
déclenché a une date précise relative par rapport au début de 'exécution de
l’application ou absolue (plus rarement). Cette date de réveil n’implique pas
obligatoirement l'exécution ; il peut y avoir un délai da a I'indisponibilité du
processeur.

Date de démarrage : cet instant correspond a 'exécution effective de I'activité.

Date de fin : instant correspondant a la fin de 'exécution de l’activité.

Date au plus tard ou échéance : le traitement ou la commande d’un action-
neur doit étre terminé a un instant fixé par rapport au début de I'exécution de
lapplication. Dans le cas d’applications a contraintes temporelles strictes, cette
échéance doit étre respectée de fagon impérative, sinon il y a faute temporelle et
lapplication est déclarée non valide.

Temps de réponse : cette caractéristique peut sappliquer a une activité de régu-
lation ou a un ensemble d’activités de régulation ; elle est directement liée a la
dynamique du systéeme. Ce parametre correspond a la différence entre la date de
réveil et la date de fin de l'activité.

Gigue temporelle : ce parametre caractérise la répétabilité d’une activité au fur
et mesure de ses occurrences. En effet, entre deux exécutions successives d’'une
méme activité, ses caractéristiques temporelles peuvent changer : date d’activa-
tion, durée d’exécution, temps de réponse, etc.



1. Le développement des systémes embarqués temps réel

1.1.4 Quelques exemples d'applications

Nous pouvons citer quelques exemples d’applications temps réel de controle-
commande :

>

Systéme de transport : que cela soit pour le transport terrestre (véhicule de
tourisme, utilitaire, poids lourd, etc.), ferroviaire, aérien, ou spatial, les systémes
de transport sont caractérisés par une forte criticité et une forte complexité due
a l'expansion du nombre de fonctions et la nécessité de tolérance aux fautes. Ils
sont typiquement décomposés en sous-systémes interconnectés par un ensemble
de bus de terrains.

Drone volant, roulant, navigant, ou sous-marin : ce type d’applications est
de plus en plus répandu, et de plus en plus d’autonomie est donnée aux drones.
Qu’ils soient d’observation ou tactiques, ce type d’application trouve une large
place aussi bien dans les applications militaires que civiles (exploration de zone
radioactive aprés un accident, planétaire, sous-marine, cinéma et télévision, etc.).

Robot de production : un robot, réalisant une activité spécifique (peinture,
assemblage, tri) sur une chaine de production, doit effectuer son travail en des
temps fixés par la cadence de fabrication. S’il agit trop tot ou trop tard, I'objet
manufacturier traité sera détruit ou endommagé conduisant a des conséquences
financiéres ou humaines graves (oubli d’'un ou plusieurs rivets sur un avion).

Téléphone mobile : le systtme de controle-commande doit remplir plusieurs
fonctions dont certaines ont des contraintes temporelles fortes pour avoir une
bonne qualité de service (QoS : quality of service). Ainsi, la premiere fonction est
de transmettre et de recevoir les signaux de la parole (577 us de parole émises
toutes les 4,6 ms et 577 us de parole recues toutes les 4,6 ms a des instants diffé-
rents). En paralléle, il est nécessaire de localiser en permanence le relais le plus
proche et donc de synchroniser les envois par rapport a cette distance (plus tot
si la distance augmente et plus tard si la distance diminue). Des messages de
comptes rendus de la communication sont aussi émis avec une périodicité de
plusieurs secondes. Les contraintes temporelles imposées au systéme doivent étre
imperceptibles a 'utilisateur.

Systéme de vidéoconférence : ce systeme doit permettre I’émission et la réception
d’images numérisées & une cadence de 20 a 25 images par seconde pour avoir une
bonne qualité de service. Afin de minimiser le débit du réseau, une compression
des images est effectuée. D’autre part la parole doit aussi étre transmise. Bien que
correspondant a un débit d’information moindre, la régularité de la transmis-
sion, qualifiée par une gigue temporelle, est nécessaire pour une reproduction
correcte. De plus ce signal doit étre synchronisé avec le flux d’images. Ces
traitements (numérisations images et parole, transmission, réception, synchro-
nisation...) sont réalisés en cascade, mais avec une cohérence précise.
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» Pilotage d’'un procédé de fabrication (fonderie, laminoir, four verrier...) : par
exemple la fabrication d’une bobine d’aluminium (laminage a froid) exige un
contrdle en temps réel de la qualité (épaisseur et planéité). Cette vérification en
production de la planéité nécessite une analyse fréquentielle (FFT) qui induit un
colit important de traitement. Le systéme doit donc réaliser ’acquisition d’un
grand nombre de mesures (246 Ko/s) et traiter ces données (moyenne, FFT...)
a la période de 4 ms. Ensuite, il affiche un compte-rendu sur I’écran de 'opéra-
teur toutes les 200 ms et enfin imprime ces résultats détaillés toutes les 2 s. Un
fonctionnement non correct de ce systéme de controle de la qualité peut avoir
des conséquences financiéres importantes : production non conforme a la spéci-
fication demandée.

1.2 Architecture des applications temps réel

1.21 Architecture logicielle des applications temps réel

1.2.1.1 Architecture multitache

Le comportement concurrent des événements et grandeurs physiques externes
amene a décrire I'environnement comme un systeme fortement paralléle. Cela
conduit naturellement a adapter les méthodes de conception et de réalisation du
systeme de controle-commande d’un tel environnement a ce parallélisme. Aussi,
l’architecture la mieux adaptée pour répondre a ce comportement parallele du
procédé externe est une architecture multitiche. Ainsi au parallélisme de 'envi-
ronnement, la réponse est le parallélisme de conception. Nous pouvons définir la
tache ou activité ou processus comme « une entité d’exécution et de structuration
de I'application ». Cette architecture logicielle multitache facilite la conception et la
mise en ceuvre et surtout augmente I’évolutivité de 'application réalisée.

D’une maniere tres générique, la figure 1.5 donne 'architecture logicielle d’'une
application de contréle-commande multitiche. Nous pouvons ainsi découper cet
ensemble de taches ou activités selon les groupes suivants :

» Taches d’entrées/sorties : ces tiches permettent d’accéder aux données externes
par 'intermédiaire de cartes d’entrées/sorties et ensuite de capteurs et d’action-
neurs directement liés au procédé géré. Ces taches peuvent étre activées de fagon
réguliére ou par interruption.

» Taches de traitement : ces tdches constituent le cceur de l'application. Elles
intégrent des traitements de signaux (analyse spectrale, corrélation, traitement
d’images, etc.) ou des lois de commande (régulation tout ou rien, régulation du
premier ordre, régulation PID, etc.). Dans le cadre de cet ouvrage, nous considé-
rerons ces tiches comme des boites noires, Cest-a-dire que le traitement effectué
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par ces taches releve des domaines comme le traitement du signal, le traitement
d’images ou l'automatique, disciplines qui débordent largement le contexte de
ce livre.

» Taches de gestion de I'interface utilisateur : ces tiches permettent de présenter
I’état du procédé ou de sa gestion a l'utilisateur. En réponse, l'opérateur peut
modifier les consignes données ou changer les commandes. Ces taches peuvent
étre trés complexes et cotiteuses en temps de calcul sil’interface gérée est de taille
importante (tableau de bord) ou de type graphique (représentation 3D).

Réseaux
" . Programmation multitache
Liaison 1
réseau
S
——
Consignes Mesures
; Interface | Traitements |] Interface Procédé
Opérateurs homme/machine des données entrées/sorties physique
_ externe

Visualisation Commandes

Liaison 1
stockage

[ ——

Récupération iI Sauvegarde

Unités de stockage

Figure 1.5 Architecture logicielle d'une application
de contréle-commande multitache.

» Taches de communications : ces tiches sont destinées a gérer les messages
envoyés ou regus a travers un ou plusieurs réseaux ou bus de terrain. Si ce type
de taches existe, I'application est dite distribuée ou répartie.

» Taches de sauvegarde : ces tiches permettent de stocker I’état du systéme a des
instants fixés. Cette sauvegarde peut étre utilisée a posteriori pour analyser le fonc-
tionnement de 'application ou lors d’'une reprise d’exécution a une étape précédente.

Apreés I'analyse et la conception de 'application, nous obtenons un ensemble de
taches ou activités qui coopérent afin de réaliser le contréle-commande du procédé
géré. Ces taches appartiennent aux différents groupes listés précédemment : taches
d’entrées/sortie, tiches de traitement, tiches de gestion de 'interface utilisateur,



© Dunod - Toute reproduction non autorisée est un délit.

1.2

Architecture des applications temps réel

taches de communications et tiches de sauvegarde. Ce découpage purement fonc-
tionnel peut étre modifié dans certains cas en utilisant une conception tournée vers
les entités ou « objets » a controler. Cet aspect de la conception et de la mise en ceuvre
est présenté dans les chapitres suivants.

Les taches obtenues, qui constituent I'application de contréle-commande, ne sont
pas des entités d’exécution indépendantes. En effet certaines tches sont connectées
vers 'extérieur pour les entrées/sorties. De plus elles peuvent étre liées par des rela-
tions de type (voir figure 1.6) :

» Synchronisation : cela se traduit par une relation de précédence d’exécution
entre les taches ;

» Communications : a la notion de précédence, traduite par la synchronisation,
s’ajoute le transfert de données entre les taches ;

» Partage de ressources : les tiches utilisent des éléments mis en commun au
niveau du systéme comme des zones mémoire, des cartes d’entrées/sorties, cartes
réseau, etc. Certaines de ces ressources, comme par exemple les zones mémoire,
ne sont pas ou ne doivent pas étre accessibles, pour avoir un fonctionnement
correct, par plus d’une tiche a la fois, elles sont dites ressources critiques.

/ Téche 8 |_Synchronisation \
Sortie

Entrée R

»| Tache 1 \

Ressource Tache 7 >
\ critique

Tache2 > R [[=—» Taches

Tache 3 / Téche 6
K | > Tache 4 /

Figure 1.6 Représentation schématique de |'architecture multitache
d’une application de contréle-commande.

v

Ces différents concepts sont étudiés de facon détaillée dans le chapitre 4.

1.21.2 Modéles d’exécution et ordonnancement

Cette architecture logicielle peut étre vue comme un ensemble de taches synchro-
nisées, communicantes et partageant des ressources critiques. Le role essentiel du
systéme informatique est donc de gérer 'enchainement et la concurrence des tches
en optimisant l'occupation du processeur, cette fonction est appelée 'ordonnan-
cement. Lordonnancement est un point crucial des systémes temps réel ; en effet

1
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lordonnancement va déterminer le comportement temporel et étre le garant du
respect des contraintes de temps imposées a I'exécution de I’'application.

Nous pouvons distinguer deux modeles d’exécution des systémes temps réel : I'exé-
cution dite synchrone et 'exécution asynchrone. Nous allons présenter ces deux
modeles d’exécution a I'aide d’'un modele d’application trés simple. Cette applica-
tion, constituée d’un ensemble de tiches pour gérer le procédé, intégre en particulier
les deux taches suivantes :

» Tache delecture des données entrées par 'opérateur a l’'aide d’un clavier, appelée
« Lecture_consigne ». Lintervention humaine fait que cette tiche peut étre
longue.

» Téche d’alarme qui se déclenche sur un événement d’alerte correspondant au
dépassement d’un parametre critique, appelée « Alarme ». Celle-ci doit sexécuter
au plus vite pour éviter 'endommagement du procédé.

Pour mettre en avant les différences entre les deux modeles d’exécution nous allons
étudier la situation dans laquelle la tiche « Lecture_consigne » sexécute et la tache
« Alarme » demande son exécution alors que la tiche « Lecture_consigne » n'est pas
terminée.

Dans le modeéle d’exécution synchrone, la perception de l'occurrence de tout
événement par le systéme est différée du temps d’exécution de la tiche en cours.
Dans l'exemple proposé, nous pouvons constater que la prise en compte d’un
signal d’alerte n'est effective que lors de la fin de la tache « Lecture_consigne » (voir
figure 1.7). D’un point de vue du procédé, la réaction est percue comme diftérée, alors
que du point de vue du systéeme informatique, elle est percue comme immédiate.
Loccurrence des événements externes a donc été artificiellement synchronisée avec
le systeme informatique, d’ot1 le nom d’exécution synchrone.

Alarme
i >
J
Application
Lecture_consigne
ﬁ >
Occurrences
observées R
par le systeme >
Réaction percue comme immédiate
Occurrences par le systeme
émises : >
par le procédé emps

Clavier Alerte
Réaction percue comme différée par le procédé

Figure 1.7 Modele d'exécution synchrone d'une application de contréle-commande.
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Ceretard peut affecter la prise en compte de n’importe quel événement, quelle quen
soit la gravité pour 'application. Il faut donc vérifier que 'architecture opération-
nelle choisie permettra de prendre en compte les contraintes temporelles : hypothese
de la fenétre de visibilité des événements ou d’instantanéité des actions. La capacité
du systéme a appréhender un événement externe est caractérisée par la durée de la
tache la plus longue puisque les tiches sont non interruptibles ou non préemtibles.

Dans le cas du modeéle synchrone d’exécution, nous avons un systéme d’ordonnan-
cement complétement prévisible et, en conséquence, il est possible en faisant une
analyse exhaustive de I'exécution de produire une séquence d’exécution qui est jouée
de fagon répétitive. Cette étude de la séquence est appelée analyse de 'ordonnan-
cement hors-ligne. Lordonnancement peut se réduire a un séquencement. Nous
avons alors un environnement informatique trés simple de l'application développée
puisqu’il se réduit a une liste de taches a exécuter. Lenvironnement informatique
pour piloter cette liste de tdches se réduit a un systéme trés simple : un séquenceur.

Dans le modéle d’exécution asynchrone, 'occurrence de tout événement est immé-
diatement prise en compte par le systeme pour tenir compte de l'urgence ou de
I'importance. Dans 'exemple proposé, nous pouvons constater que la prise en compte
d’un signal d’alerte estimmédiate sans attendre la fin de la tache « Lecture_consigne »
(voir figure 1.8). La prise en compte de I’événement « alerte » est identique pour le
procédé et le systeme informatique. Loccurrence des événements externes n'est pas
synchronisée avec le systéme informatique, d’ol le nom d’exécution asynchrone.

Alarme
—A >
Application . .
Lecture_consigne Lecture_consigne
— T —
Occurrences
observées

»
»

par le systeme

Suspension d'un traitement en cours

Occurrences
. >
émises >
par le procédé temps

Clavier Alerte Les événements sont immédiatement pergus
par le systeme

Figure 1.8 Modéle d'exécution asynchrone
d’une application de contréle-commande.

Dans ce contexte, nous avons des taches qui sont interruptibles ou préemtibles.
En conséquence, I'ordonnancement nest pas totalement prévisible et I'analyse de
I'exécution des taches doit se faire en ligne par simulation ou par test. Cela nécessite
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l'utilisation d’un gestionnaire centralisé des événements et de la décision d’exécu-
tion : exécutif ou noyau temps réel.

Pour terminer cette section nous allons rappeler trois définitions importantes que
nous avons utilisées et fixer le contexte de cet ouvrage. Nous avons ainsi défini :

» Téche non préemptible ou préemptible :

> Une tdche non préemptible ne peut étre interrompue qu’a des endroits spéci-
fiques et a la demande de la tache elle-méme : fin_de_tache, attente_signal...
Dans ce cas, la programmation est plus simple et aucun mécanisme de
partage de ressources critiques n'est a prévoir. En revanche, des temps de
réponse longs peuvent se produire.

> Une tche préemptible peut étre interrompue a n’importe quel instant et le
processeur étre affecté a une autre tche. Dans ce cas, les temps de réponse
a un événement externe peuvent étre trés courts ; mais nous avons alors une
programmation plus complexe avec un besoin de mécanisme de partage de
ressources critiques.

» Analyse de lordonnancement hors-ligne ou en ligne :

> Une analyse de I'ordonnancement hors-ligne correspond a la construction
d’une séquence d’exécution compléte sur la base des parameétres temporels
des taches en utilisant une modélisation (réseaux de Petri...) ou une simu-
lation (animation ou énumération du modéle). Lordonnanceur nécessaire
est simple puisque la séquence d’exécution est prédéfinie, il se réduit a un
séquenceur. En revanche, 'application ainsi figée est peu flexible.

> Uneanalyse de 'ordonnancement en ligne correspond & un choix dynamique
de la prochaine tache a exécuter en fonction des parametres de la tache. Si
le systéeme a des contraintes temporelles, on doit utiliser préalablement a la
mise en exploitation du systéme des tests permettant de vérifier quen toutes
circonstances les contraintes temporelles seront respectées. On appelle ces
tests des tests d’ordonnancabilité.

» Exécution synchrone ou asynchrone :
> Une exécution est dite synchrone si les tiches sont non préemtibles et s’exé-

cutent les unes apres les autres dans un ordre qui peut étre défini par une
analyse hors-ligne de 'ordonnancement.

> Une exécution est dite asynchrone si les taches sont préemtibles et s'exécutent
selon 'ordonnancement. Une analyse de la séquence doit se faire obligatoi-
rement en ligne.

Dans la suite de cet ouvrage, nous nous intéressons plus particulierement aux
systemes asynchrones composés de taches préemptibles avec un ordonnancement
en ligne. Ainsi l'architecture logicielle de 'application est composée de plusieurs

14
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taches réalisées par le concepteur et d’un environnement spécifique, le noyau temps
réel, que nous allons décrire. Le point central de cet environnement est 'ordonnan-
ceur qui permet d’affecter a tout instant le processeur a une tache afin de respecter
I'ensemble des contraintes temporelles attachées a la gestion du procédé.

1.2.1.3 Exécutif ou noyau temps réel

Cet environnement particulier d’exécution, exécutif ou noyau temps réel, peut étre
assimilé & un systeme d’exploitation de petite taille dédié aux applications de controle-
commande. La caractéristique fondamentale est son déterminisme d’exécution avec
des parametres temporels fixés (temps de prise en compte d’une interruption, chan-
gement de contexte entre deux tiches, etc.). Nous pouvons comparer les différences
au niveau des objectifs fixés pour le noyau d’exécution d’un systéme informatique
classique et d’un systéme informatique de controle-commande.

Un systéme classique n’a pas été congu pour permettre de respecter des contraintes
temporelles, mais il suit les regles suivantes :

» Politiques d’ordonnancement des activités basées sur le partage équitable du
processeur : affectation identique du temps processeur a tous les processus en
cours ;

» Gestion non optimisée des interruptions ;

» Mécanismes de gestion mémoire (cache...) et de micro-exécution engendrant
des fluctuations temporelles (difficulté pour déterminer précisément les durées
des taches) ;

» Gestion des temporisateurs ou de I’horloge pas assez fine (plusieurs ms) ;

» Concurrence de 'application temps réel avec le systeme d’exploitation toujours
actif ;

» Gestion globale basée sur optimisation d’utilisation des ressources et du temps
de réponse moyen des diftérents processus en cours.

Un systéme informatique de controle-commande s’attache aux caractéristiques

suivantes :

» Efficacité de 'algorithme d’ordonnancement avec une complexité limitée ;

» Respect des contraintes de temps (échéances...). Ces contraintes temporelles se
traduisent plus en termes de choix d’une activité a exécuter a un instant donné
plutdt que de rapidité d’exécution de toutes les activités ;

» Prédictibilité (répétitivité des exécutions dans des contextes identiques) ;
» Capacité a supporter les surcharges ;

» Possibilité de certification pour les applications de certains domaines comme
l'avionique, 'automobile...

15
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En général, les contraintes temporelles ne peuvent pas étre garanties dans un systeme
d'exploitation généraliste (Unix, Windows 8...) contrairement a un noyau temps réel.

» Une application temps réel étant par définition un systéme multitiche, le rdle essen-
tiel du noyau temps réel est donc de gérer I'enchainement et la concurrence des taches
en optimisant l'occupation de 'unité centrale du systeme informatique. Les princi-
pales fonctions d’un noyau temps réel peuvent étre scindées en trois groupes :

1. gestion des entrées/sorties (gestion des interruptions, gestion des interfaces
d’entrées/sorties, gestion des réseaux de communications...) ;

2. ordonnancement des tiches (orchestration du fonctionnement normal,
surveillance, changements de mode, traitement des surcharges...) ;

3. relations entre les taches (synchronisation, communication, accés a une
ressource critique en exclusion mutuelle, gestion du temps...).

Il est important de noter que les taches sont les unités actives du systeme ; le
noyau temps réel n’est actif que lors de son appel. Une tiche activée peut appeler
le noyau temps réel par une requéte. Les différentes requétes sont servies par des
modules du noyau temps réel appelées primitives. Ensuite le noyau temps réel
réactive une tache de 'application selon l'algorithme d’ordonnancement utilisé
(voir figure 1.9).

Tache i Requéte Activation Tache |

. Noyau .
temps réel

Exécution Exécution Exécution
programme primitives et ordonnanceur programme

Figure 1.9 Interaction entre les taches et le noyau temps réel.

Ainsi le noyau temps réel centralise toutes les demandes d’activation des taches et
gere des tables lui permettant de comparer les priorités (ou les urgences) et I’état de
ces diverses tiches, ainsi que I’état d’occupation des ressources. La décision d’acti-
vation d’une tiche étant prise, le noyau temps réel lance les modules de programmes
correspondant a cette tiche et lui alloue les ressources disponibles. La tache activée
occupe un processeur jusqu’'a la fin de son exécution sous le respect des conditions
suivantes :

» Elle ne réalise pas d’opérations d’entrées-sorties ;
» Les ressources utilisées sont disponibles ;

» Aucunévénement extérieur ne revendique le déroulement d'une tiche plus prioritaire.
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1.2 Architecture des applications temps réel

Nous pouvons donc décrire schématiquement le contexte complet d’exécution
d’une application temps réel avec les deux parties : tiches et noyau temps réel (voir

figure 1.10).

Application

Mesures Tachei| [ Tachej

Tache k

-

Tache x Tachey

Requéte l

T Activation...

Horloge Noyau ou Exécutif
temps réel

- Gestion
du temps

Gestion
des événements

Interruptions

- Gestion
des interruptions

Primitives

Ordonnanceur

Commandes

Figure 1.10 Architecture de l'application : tdches et noyau temps réel.

En conclusion de cette section sur 'ordonnancement qui est étudié de fagon plus
complete dans le chapitre 8, 'ordonnancement dans le cas des systemes temps réel
a contraintes temporelles strictes a pour objectif principal de répondre aux deux

cas suivants :

» Fautes temporelles : cela correspond a un non-respect d’une contrainte tempo-
relle associée a une tiche comme le dépassement de la date limite d’exécution ou
échéance. Cela induit la notion d’urgence d’une tache.

» Surcharge : lors de 'occurrence d’une ou plusieurs fautes temporelles, 'ordon-
nanceur peut réagir en supprimant une ou plusieurs taches de 'application, ce
qui améne a la notion d’importance, c’est-a-dire le choix d’une tiche a exécuter
par rapport aux spécifications fonctionnelles de I'application.

1.2.1.4 Implémentation des applications de contréle-commande

Comme nous le verrons au cours de cet ouvrage, les langages de développement
des applications de contrdle-commande sont trés divers. Cependant, par rapport
a 'environnement d’exécution que nous venons de décrire (noyau temps réel avec
les trois fonctions décrites : 1—gestion des interruptions, 2—ordonnancement,

17



18

1. Le développement des systémes embarqués temps réel

3—relations entre les taches), il possible de décliner les langages en trois groupes

(voir figure 1.11) :

Noyau temps réel Noyau temps réel Noyau temps réel
1 1 1
2 2
: B Langages
i PR réactifs
Langages
Langages multitdches
standards (Langage Ada...)
(Langage C...) Autre
langage

Figure 1.11 Langages utilisés pour développer les applications
avec un noyau temps réel (1 : gestion des interruptions,
2 : ordonnancement, 3 : relations entre les taches).

» Langages standards (langage C...) : le noyau temps réel qui supporte ce type de
langage doit étre complet puisque le langage n’intégre aucune spécificité multi-
tache.

» Langages multitiches (langage Ada, Java...) : ces langages permettent de décrire
l’application en termes de tiches ; ainsi le noyau peut étre plus réduit et ne
comporter que les deux premieres fonctions.

» Langages réactifs (langages Lustre, Esterel, Signal...) : ces langages donnent non
seulement la possibilité de décrire les fonctionnalités du programme, mais aussi
I'enchainement des différentes parties. Le noyau est donc limité a une couche
proche du matériel lié notamment a la gestion des interruptions. En revanche,
étant donnée la possibilité tres limitée d’expression de ’aspect fonctionnel, ils
sont souvent associés a un langage standard pour pallier ce manque.

1.2.2 Architecture matérielle des applications de contréle-
commande

Comme nous I’avons vu en introduction, 'aspect matériel a une tres grande impor-
tance dans les applications de contrdle-commande. Cette implication est liée d’une
part a la connexion directe avec le monde physique réel a I’aide d’une grande diver-
sité de systémes d’entrées/sorties et d’autre part au matériel informatique parfois
spécifique et développé pour une application donnée. Ce dernier point concerne les
applications dites dédiées et embarquées ; le matériel a été congu et créé spécifique-
ment pour une application, comme un téléphone portable, une caméra vidéo, etc.



